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Sicherheitsrichtlinien für Dozenten
in der Eigenschaft als Datenbeauftragter

Nachfolgend werden die Richtlinien aufgezeigt, welche einzuhalten sind, um die Sicherheit der personenbezogenen Daten zu gewährleisten, insbesondere der sensiblen und gerichtlichen Daten:
· Verwahren sie folgende Dokumente am dafür vorgesehenen Ort auf:
· 1. Persönliches Register der Dozenten

· 2. Ärztliche Zeugnisse der Schüler für die Rechtfertigung von Abwesenheiten

· 3. Jegliche Dokumente, welche personenbezogene oder sensible Daten von Schülern enthalten

Kontrollieren sie die korrekte Beschaffenheit der Schlösser von Schränken, in welchen personenbezogene Daten aufbewahrt werden; teilen sie eventuelle Ungereimtheiten sofort an den Leiter des Sitzes mit.

Übergeben sie das Klassenregister nach Unterrichtsende an den beauftragten Mitarbeiter, damit er es gemäß den Vorschriften verwahrt.

Halten sie sich an die Richtlinien des Dozenten, welcher für den Informatikraum verantwortlich ist.

Halten sie sich an die Richtlinien des Dozenten, welcher für den Sitz verantwortlich ist, im Falle, dass es sich um personenbezogene Daten für andere Zwecke als in Punkt 1 und 2 beschrieben, handelt.
Alle Mitteilungen an die Büros des Hauptsitzes, an anderes Schulpersonal oder an den Direktor müssen in verschlossenen Umschlägen an den Leiter des Sitzes übergeben werden.
Die Übermittlung via Fax, e-Mail oder Internet ist für personenbezogene Daten nicht zulässig, außer dies wurde ausdrücklich genehmigt.
Für Dozenten, welche den Informatikraum nutzen und für den Verantwortliches des Informatikraumes (im Falle der Verarbeitung von personenbezogenen Daten):
Folgende Richtlinien sind strengstens einzuhalten, wenn die PCs genutzt werden:
· Geben sie niemals Disketten, USB-Sticks, Ordner oder andere Dokumente an Unbefugte weiter;
· Gestatten sie niemals Unbefugten den Zugang zu den Daten;

· Verwahren sie die Datenträger in verschließbaren Schränken (kontrollierter Zugang) oder auf Passwort-geschützten Datenträgern;

· Wählen sie ein Passwort mit folgenden Charakteristika:
· Originell

· Bestehend aus mindestens 8 Zeichen
· Es muss mindestens eine Zahl enthalten

· Es darf nicht leicht zu erraten sein, vermeiden sie den eigenen Namen, Namen von Verwandten, Geburtsdaten, und Wörter, die auf die eigene Person oder das Arbeitsumfeld zurückzuführen sind;
· Sorgen sie für die Geheimhaltung ihres Passwortes;
· Ändern sie das Passwort periodisch entsprechend den Richtlinien;

· Fahren sie den PC nach jeder Arbeitssitzung korrekt herunter;

· Verlassen sie niemals ihren Arbeitsplatz für eine Pause oder aus anderen Gründen, ohne vorher den PC heruntergefahren oder einen Screensaver mit Passwort aktiviert zu haben;

· Informieren sie unverzüglich ihren Vorgesetzten, wenn sie feststellen, dass der PC nicht ordnungsgemäß funktioniert.

Bezüglich der sensiblen und gerichtlichen Daten aller Personen, mit welchen die Schule im Rahmen ihre ordnungsgemäßen Tätigkeiten in Beziehung tritt, führt der Beauftragte die Verarbeitung, welche entsprechend den beigefügten Unterlagen erlaubt ist, durch (Nr. 4, Nr. 5, Nr. 7).

Die Schuldirektorin
       Dr. Martina Adami

(Rechtsinhaber der Datenverarbeitung)

                                                                    ______________________________

Der Unterfertigte___________________________ erklärt, die Ernennung zum Beauftragten für die Datenverarbeitung erhalten zu haben (mit beiliegenden Sicherheitsrichtlinien, ebenso die Anlagen Nr. 4, Nr. 5, Nr. 7, welche der Durchführungsverordnung für die Verarbeitung von sensiblen und gerichtlichen Daten beiliegen), und verpflichtet sich, allen Anweisungen zu folgen und diese aufmerksam gelesen und zur Kenntnis genommen zu haben. 

Der Unterfertigte verpflichtet sich, das Amtsgeheimnis bezüglich aller verarbeiteten Daten zu bewahren (keine Weitergabe der Daten auch nach Beendigung des Arbeitsverhältnisses), dies ohne zeitliche Begrenzung.
……………………………………                          …………………………………………..………………

          Datum                                              Unterschrift des Beauftragten 
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